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LES CERTIFICATS DE COMPETENCE DU CNAM
S’adapter aux nouveaux enjeux de la formation, tout au long de la vie !
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Les métiers de l'informatique

- Analyste en cybersécurité
30 crédits - Code : CC13800A

Certificat de compétence
Niveau d’'entrée : Niveau bac +2 / Niveau de sortie : Niveau bac +3

Quels sont les objectifs de la formation ?

* Assurer la sécurité du systeme d'information d'une entreprise ;
* Administrer les réseaux et les télécommunications d'une entreprise.

Prérequis : Modalités pratiques :

« Justifier d'un niveau bac +2 en informatique

ou scientifique/technique avec une expérience Lieu de la formation:

professionnelle significative dans les métiers de Formation proposée a distance

I'informatique. Centre de rattachement > Montpellier :

* Avoir le niveau de I'UE RSX101, pré-requis de I'UE 989, rue de la Croix Verte - Parc Euromeédecine
RSX112. 34093 Montpellier Cedex 05

Il est recommandé de suivre les UE SEC101 et

SECI102 en fin de parcours. Durée de la formation: 1 an.

Publics : Dates : octobre 2023 a juillet 2024.

* Demandeurs d’emploi
Nombre d’heures : 300 heures (30 crédits).

* Salarié.e.s
Intervenants: Modes d’acceés a la certification :
* Experts du métier. * Formation continue

Méthodes et supports pédagogiques :

ife* -
Tarifs* : Apports théoriques, cas pratiques et projets.

* Des co-financements avec la Région
Occitanie et AG2R La Mondiale
sont possibles pour les demandeurs

d’emploi. Pour en savoir plus, G — Informations prat|ques :
contactez-nous.

CNAM Occitanie

Parc Euromédecine - 989 rue de la Croix verte
34093 Montpellier cedex 05
www.cham-occitanie.fr

développement des compétences pour 04 6763 63 40

les salariés déja en poste. Igr_contact@lecnam.net

* Possibilité d’intégrer la formation
dans le cadre du plan de




le cham

ours de formation

re parc :
e = ns complémentaires
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Certificat de compétence "Analyste en cybersécurité" - ref. cnom
ECTS Modalité Eval. Coeff.

Une UE de 6 crédits a choisir parmi la liste ci-dessous

NSY104 Architectures des systemes informatiques 6 FOAD Exam 1
NFE108 Méthodologies des systémes d'information 6 FOAD Exam 1
NFE13 Conception et administration des bases de données 6 FOAD Exam 1
SMB101 Systemes d'exploitation 6 FOAD Exam 1

Une seconde UE de 6 crédits a choisir parmi la liste ci-dessous

RSX112 Sécurité des réseaux 6 FOAD Exam 1

Architectures et bonnes pratiques de la sécurité des réseaux, des

SEC105 . , o 6 FOAD Exam 1
systemes, des données et des applications
Des UE obligatoires
Annuel
SEC101 Cybersécurité : référentiel, objectifs et déploiement 6 FOAD Exam 1
SEC102 Menaces informatiques et codes malveillants : analyse et lutte 6 FOAD Exam 1
A noter:

* Programme détaillé des UE, conditions d’expérience professionnelle et de délivrance du diplome accessibles sur notre site avec le
code CC13800A.

¢ ECTS : Systeme européen de transfert et d’accumulation de crédits.

* FOAD : Cours a distance via une plateforme numeérique de formation (Moodle).

Compétences visées :

* Administrer le réseau ou les réseaux et les .
télécommunications de l'entreprise : ZOOYYI S Ies perspectlves

a) Process institutionnels ; professionnelles
b) Process techniques.

« Assurer des fonctions de support technique IT
et réseaux (helpdesk) Zoom sur le métier d'administrateur.trice sécurité
+ Assurer la sécurité du systéeme Il.elle met en oeuvre la politique de sécurité de
I'entreprise et déploie les solutions de sécurité
comme les antivirus, antispam, IPS, et coordonne
'aspect sécuritaire qu’implique le départ, I'arrivée ou
la mobilité d’un collaborateur.

Bien souvent, cette fonction est endossée par
I'administrateur.trice systéme et réseaux de
'entreprise, mais certains organismes designent des
Conditions d’obtention du diplome : personnes a ce seul métier.

* Avoir une moyenne générale de 10/20 sans note inférieure a
8/20, a l'ensemble des enseignements ;

* Avoir une note au moins égale a 10 a I'UA stage/expérience

Modalités d’évaluation :

* Valider les UE et le rapport d'expérience.

A noter : le theme du rapport d'expérience doit &étre soumis a
I'enseignant responsable et validé par lui-méme.
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professionnelle, dans un délai maximum de 4 ans.
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A noter: les diplomes, certificats, titres sont délivrés suite ¢ une s
N et mvabi et comtactavet notee éférente handicap
Céline Granier
celine.granier@lecnam.net

demande effectuée par le stagiaire sur une plateforme dédiée.
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